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DETOX

Perché disintossicarsi?

Benvenuto nel tuo percorse di
disintossicazione datl in meno di
mezzora al giorno, sarai sulla buona
straca verso un o digitole pia sano

e pit consapevole. Che cosa aspettiy
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DATA
DETOX

Eseiltuo io digitale fosse fuari controile?

Prova a riflettera: quante app hai installato recentemente? Troppt "Mi piace”,
per caso? Mal perso traccia dej tuo account? Forse allora la tua vita digitale ti sta

sfuggends di mano...,

Un possibile rimedio & seguire questo percorsg di disintossicazione:
scommaettiamo che alla fine il tuo fo digitale si sentird “sanao a in forma™?

Per prima cosa & importante rendersi conto del “problema”,

Generalmente riteniamo che j nostri dati dicano ben poco di noi:
achiimporta se soro un fan della musica country, ho una passione smodata
peritreni, o ho preso una cotea segreta per Samuele?

Vero. Ma che succederebbe so nostri dati, raccolti da tutti i dispositivi, i servizi e gli

ACCouUnt in Nestro possesso, venissera trattati, analizzati, concivisi e magari anche
venduti? Questi dati, presi tutti insieme e per un periodo prolungato di tempo,

racconterebbero moitissimo di noi, fino a far emergere madelli di comportamento
molto personali: abitudini, relazioni, preferenze e convinzioni the forse sono poco

chiari persino a noi stessi,

Cisono ragioni diverse Per preoccuparsi della “diffusione” dj

dati personali, Qual é ia tua?

[ ™iinquieta 1 pobblicita che sembra
INSREUIrmi s (nternet,

[ sone precrcupato che qualcuno possa robare
la miz identits digitale e aprire account con
min nome,

(1 Non credo che fo agiende private dovrebhero
Buadagnare qualcosa dai miel dati,

[ £se Questi dati fossero utilizzati perimporre
costi df assicurazione pili elevati?

Non i piace pensare che e mie ricercha
online sianc registrate {specialmente quelfe
dawero personalit),

[ sono precccupate di ricevere notizie
“ritagliate” sulla base delle mie ricerche e
delia mia attivita onfice; in queste mado
non avrei la possibdita di conpscere opinioni
diverse datla mia!

[ Credo di avere il dicitg oi sapere quali
informarzioni persanali VERgONQ registrate g
per quali finalits,

Sono imbarazzato per certe vacchie foto
cnline,.,

Vorrel avere pid controlio sulla mia vita
digitale,

Certo che ho qualcosa da nascontlers -
nEssuUno & davwero cosi noigsa {0 perfettal),

Qualunque siano le tue ragioni, anche diverse da queste, forse & it momento di

porre pil attenzione a dove sono e cosa fanno i nostri dati online!




Questo percorso di disintossicazione &
organizzato cosi:

1 Ogni giorno richiedera circa mezz'era del tuo tempo,
Tutto ¢io di cui hai bisegno sone i dispositivi che utilizzi
(PC. smartphone, tablet) e Faccesso a Internet,

2 inogni giornata verra trattato un argomento diverso e
impareremo fualcosa di nuovo,

Note

In alcuni passaggi ti verra chiesto di installare del software, come ad esempio un
nuevd componente per il twe browser oppure urmapp: lnstaliazione di programemi
pUG aumentare i tuo accursuwlo df dati e al LeMpo stesso aiutarti a ridurlo! Ma gt
gl strumenti raccomandati sono stati creati da gruppt che lavorane per proteggere
l& nostra privacy,

% Questa icona tf aiuterd a trovare maggiorf informazioni sulfargomento
trattato, alia fine delia giornata,

% Questaicona ti mostra i link af siti web suggeriti nel corso delle giornate,
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Fare pulizia Chi sei davvero por il web? Un nuovo io digitale
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DATA
DETOX

Giorno 1
Scoprire se stessi

La “scatole nera” che contiens i nostri
dati ci riserverd tante sorpress nel
corso dei prossimi giorni,

Proviamo a guardardi dentro senza
paura. iniziarnol
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Comincia da zero

Hai mai provato a cercare te stesso su
Google? Cosi, tanto per vedere cosa dice
Internet di te...

€ se un altro facesse una ricerca su dite
potrebbe trovare informazioni diverse?

Si, potrebbe; & uno dei tanti meccanismi
di funzionameanto nascosti dei motori di

ricerca.

Per schiarirti le idee, inizia a dare una bella
pulita al tuo browser prima di effettuare
una ricerca.

Suttuo computer:

1 Apriil browser che usi dipit e
disconnettiti da tutti § tuoi account di
posta elettronica e social netwark,

2 Cancella tutta la cronologla e i cookie
del browser.

O Firefox: menu g > Libreria » Cronologia »
Concelly v cronofogia recente... > intervallo i
tempo o canceligre! (utto.

@ Chrome: menui > Cranologia » Cranologia >
Cancelia dati di navigazione > fntervally df tempo:
tutto » Cuncella doti,

@ safart: Safori nella barca dei menu in
alto = Cancelia cronologia., > Cancello tutta fa
cronolagio.

Ora sej pronto per scoprire davvero chi sei
per internet!

Alcunl servlzl oniiﬂé t permettonc dl scarn:are

Giorno 1
Scoprire se stessi

Cercailtuo nome

1 Aprila pagina di un motore di ricerca:
Google i, BingJt, DuckDickGo.com,
startpoge.com; provane diversit Sy

2 Oracerca il tuo nome; prova ad
aggiungere qualche altro dato
identificativo: la cittd in cui sei nato, il
luoge in cui sei andato a scuola o quetfo
ir cui vivi, l'azienda per cui favori,

3 Clicca su Immagini sotto la barra d
ricerca. Quali e quante scno associate al
tuo nome?

Cerca fa tug foto

Controlla se gualcuna delle foto che hai
usato su! tuo profilo social st trova su
Internet, magari non associata al tuo
nome.

1 Scegli una foto con cuiiniziare.

2 Vai st un motore di ricerca che
consente la "ricerca per immaging”
per esempio Google Immagini o Tinfye e
carica Fimmagine cliccando sulficona a
forma di fatocamera o di freccia.

: Trova te stesso! 2

e una copra di tutti | tuot dati presenti nel lorg::
ac’chlvi Prova a scoprire la storig de.'!a tua wtc
L 5U Googte accedendo alfa pagma L




Q@ Betox!

% Dove sei finite?

Hai trovato immagini che non vorresti fossera rese pubbtiche in rete?

in alcuni casi puoi intervenire immediatamente: Sui ol account
seeiat puci rimuovere tu stesso le tue immagini, sostituendole oppure
regolande le impostazioni sulla privacy.

Per le immagini su cui non hai il controllo la rimoazione @ pid difficile
ma vale comunque la pena provare,

| Se fimmagine si trova sulta pagina social di qualcun altro puoi
chiedere di rimuovarla oppure segnalarla al social network per la
rimoziane,

B Se si trova su un sito web, potresti chiedere al proprietario del sito
di rimuoverla o sostituirla,

# Se non riesci a rimuovers limmagine, puoi chiedere a Google di
ometterla dal risultati di ricerca tramite una richiesta di "diritto
alloblio”, Puoi farlo attraverse il “Mogulo di richiesta per fa rimoziong
delle informazioni personqli” di Google. Potrebbe valerci un po’ di
tempo ma puol provare, & un tuo diritto! LRV

% Lasciati dimenticare

vale la pena ricordare che, sebbene immagine sia stata rimosss,
potrebbe ancora nascondersi aftrove:

W nei dispositivi di altre persone o nei loro account sodal;

M nei backup del tuo account social (a secanda delia piattaforma, pud
assere necessario del tempo prima che i backup vengano <a ncellati);

W nel “cloud” (iCloud, Drophox, Google Drive, ...

A proposito, quand'g l'ultima yolta che hai fatto pulizia nef tuo
archivig in cloud?




é Sfida del giornoe 1

Hal cercato te stesso nella Internet del
presente, ma che dire della internet
del passato?

La sfida di oggi ti porta indietre nel tempo,
a cercare te stesso nell‘archivio di Internet;

la Wayback Mochine (quasi 350 miftardi di
pagine web saivate nel tempa). <

Cosa sitrova in gire neila memaoria di
internar?

@ Note

Moteri di ricerca alternativi

S

e
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°€° Completalol =

Molto bene! Hai superato il primo giorno
del deta detox e bai compiuto un primo
importante passo verso il tuo nuove

io digitale,

Ora che hai una visione pit chiara di cie
che c'é 12 fuori su Internet, sei pronto
per dare ur'occhiata a chi sei da una
prospettiva diversa: quella di un motore
diricerca come Google,

Afcunt motorf di ricerca non commeriali, come RuckDuckGo e Startpage. non raccolgono né condividono le
tug informazion personali o e tue ricerche; questi motori di ricerca inoftre non forniscono risultat di ricerca

personalizzati,

Diritto alloblio

Melflnione Europea ie leggi garantiscono il tuo diritto a chiedere che, in alcune circostanze, contenuti
personali timmagine, nome, indirizzo, ecc.) slans oscurati o rimossi dai siti web e dai risuitati di ricerca,

Scopri di pil consultando ta Guitdg af GRES.
P P

2 Link
Google Immagini hpsiivwy gogle iimehn
TinEye: htipsieingye.com

Scarica i tuoi dati da Google: ltpstahequtsongle com

Modula di richiesta per la rimozione delle informazioni personali:
bltusirnsr.gesglesomavehmasters/toalsdesal resaal-reques eomaolaint_tepe=rthy

Wayback Machine: hips/oriive orgdeeh
Guida &l GDER: futpsadnresplained ewits

Scarica i tuoi dati

Immagini

da Goople

Rimozione defle
infortmazioni

Wayback
Machine

Questa Contenuto @ basats st "The
disponibite con licenza (0 BAME

Date Beto
e rilasciate da Banca dhalia con la medesima ficenza,

1ol Tactical Technology Collective & Mozilla
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DATA
DETOX

Giorno 2
Tutto in un solo posto

S DI COHTILIN

ANES LING COonver

ale i Not?

INLG Consapevaimente?
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Giorno 2
Tutto in un solo posto

lweb & iltuo miglicre amico?

Di seguito abbiamo elencato alcuni “servizi wely” che tutti noi utilizziamo quotidianamente;
questo utilizzo presuppone che tu condivida con questi servizi, spesso inconsapevolmente,
alcune informazioni su di te. Lo sapevi?

Ma condivideresti gueste stesse informazioni anche con il tuo migliore amico?
Prova a rispondere...

[[1 Chrome: dove sel, cosa ti interessa, il [1 Ricerca: di cosa sei curioso o cosa non sai
modello di computer e telefono [0 Condividi con it tuo migliore amico

{1 Condividi con il tuo migliore amico O Gmail: fe comunicazioni con amici, famiglia,

{] Foto: tutte te foto sul telefono banca, medici, scusla; i tuol piani di viaggio

{1 Condividi con il tuo migliore amico [ Condividi con il tuo mighiore amico

{0 Documenti: su cosa stai favorando con [0 Traduttore: email, lattere ¢ parote che non
i colleghi COnasC

] Condividi con il tuo migliore amico [O <ondividi con il tua migliore amico

[ Maps: i luoghi in cui sei state, quanda, da 71 YouTube: interessi, attivitd e cio che stai
dove provenivi e dove sei andato dopao imparando a fare

[0 Condwidi can il tuo migliore amicp [0 Condividi con il tua migliore amico

[0 Calendar: a quali eventi parteciperai e {0 Hangouts: conversazioni con gli amici,
quanda partrer o colleghi

[ Condividi con il tuo migliore amico {1 Condividi conil tus miglhore amico

Alfora... davvero non diresti al tue migliare amico qualcesa che invece il web conosee gia su
di te? Forse davvero Google & il tuo "nuovo migliore amico”?

Una sana identita digitale

Google consente di conoscere cid che di nostro viene registrato; abbiamo quindi ta possibilitd, come
utenti pienamente informati, di decidere cosa fare delle informazioni che pid ¢l riguardano.

4l

W scorn alcune delle cose che hai fatto sui prodotti Google: ricerche, siti web visitath, video di YouTube
guardati, ...

¢ di Google (accedi al tue account 5e non sei gia conrxesso).%

1 Vai alla pagina Le mje

W Dal menu di sinistra, selezions la Vista per elemento per un'analisi pid dettagliata. Su clascun elemento é
possibile selezionare Dettagli per visualizzare ulteriori informazioni,

2 Dal menu di sinistra, seleziona Altre attivitd Google per visualizzare i dati dei toi dispositivi
collegati e per scaricare gli archivi delia cronelogia delle ricerche, delle email e cosi via.




iji‘h Elimina la tua attivita passata

Torra alla pagina Le mie attivits, %>
Nota: se hai un telefono Android non efimingre la cronologia delfe posizioni in questa
fase del data detox, ne avrai Bisognoe pid avanti.

1

Elimina uno o due elementi: su ciascun elamento, fai clic sul
menu i e quindi Eimina,

Ora prova a eliminare gruppi di attivita come ad esempio tutte le
attivita di YouTube, utilizzando la barra di ricerca in alto.

Vuoi eliminare tutto? Dal menu di sinistra, faf clic su
Elimina attivitd per, poi in Eliming per datg, seleziona Sempre, quindi
clicca su Flimina,

éﬁ%ﬁ) Ettettua il controlio della privacy

Vai alla pagina Controllo privacy del tuo account Google.%

Il tuo "checkup” saré diverso a seconda def prodotti che utilizzi,
dei diversi dispositivi collegati al tuo account, & cosi via.
Ma proviama a iniziare, un passo alla voita;

1

Nella sezione Personalizza la tug esperienza sy Google ti sara possibile
utilizzare i conteolli di Gestione pttivitd: qui puoi decidere se e come
limitare cid che verra registrato su di te in futuro. Potresti ad
esernpio mettera “in pausa” ogni categoria spostando a sinfstra
linterruttore corrispcndente.%b

Prosegui con le sezioni Gestisci i contenuti condivisi su YouTube,
Gestisci le impostazioni di Google Foto, Aivta le persone a contattarti,
Salta per ara la sezione Allinea gli annunci ai tuol interesst: ¢i tornerai
il giorno 7.

3 \n App che accedono al tug gccount puol limitare le app che hanno

accesso diretto al tuo account.,




é Sfida del giorno 2 W Utilizza un motore diricerca che
non raccolga dati per profilare ghi
utenti 2 impostalo come predefinito
nel tuo brawser! Alcuni esempi sonc

Come ti senti? |l tug account Google &
candido e fresco di bucato!

Non preoccuparti troppo per i dati che DuckDuckGo.coim, Mortpage.com e
Google ha raccolto su di te finora: nel S8arxme.
tempo perderanno "valore” agli occhi m Installa browser rispettosi della

della piattaforma perche sl riferiranna
a un "consurmatore” che nel frattempo
ha camblato abitudini e vive esperienze
nuave,

privacy, come Firefox (¢ Firefox
Focus per (Phone e Android) appure
Chromium.

Allinizio di questo percorso potrest
sentirti un po’ a disagio ma @ del tUtto
normale quando si abbandonano
abitudini cosi radicate!

Tuttavia, indipendentemente dal modo
in cui impaosti i controlli della privacy
su una piattaforma online, per vivere
uno stile di vita digitale pil bilandato
& fondamentate diversificare. Quindi

proviamo a utiliz_;fare ser:vizi c.;ﬁversi in ':.é, Con':plelato! L

modn che non sia un'unica plattaforma a ) o

conascere tutti | nostri dati, Congratulazioni: il tuo stile di vita digitale

E proprio questa ia sfida di oggi! & diventato piu vario e quindi pit sano e
fortet

Q@ Link

Le mie attivitd Google: hups//myactivity goggle. com

Controllo privacy Google: AHRS/IYELuuoLEuogle comiprivacycheckun

Gestione attivitd Google: ALNS/myNcConnLECREe Lomi CLEGCRAIOLs

App che accedono af tio account Googler AASLMYaCLount Eopgle.com/perinisaions

& DR

e Fodh
OfLh O
Le rmie attivity Cantrollo privacy Gestiane attivita App che accedono
Google al tuo account

Duesto Lontenyto & bas
cispanibite con licenza CC

Cata Defoe ot Tactical Yechnology Collective @ Magils
e rilascaty da Banca dfitalia conta medesima icenza

Staempa 2 cura defia Givisiong Lditona ¢ stampa dellz Banca d'itaing




Giorno 3
Essere social

Parliamo con i nostri amici attraverso

i social network e fe app di chat come se {a
comunicazione avvenisse dj persona,

Ma it mezzo che ci permette di comunicare
pud diventare un terzo incomodo piuttosto
ingombrante...

@ BANCA DYITALIA
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NA Giorno 3
AR o

Essere social

~

I sociai ti conoscono bene, troppo bene?

Abbiamo imparato che il web conosce di nei piu cose del nastro migliore amico,
Accade o stesso anche con Facebook, Twitter, Instagram e Linkedin?

Grazie a queste ptattaforme parliamo con gli amici, recuperiamao vecchie amicizie,
ci "connettiamo” con la parte di societa che pidi ci piace/ci interessa, Questi
strumenti perd non sono "neutri”, non si lasciano semglicemente “attraversare”
da cid che scriviamo: fe piattaforme trattengono, imparano e archiviano tutto
¢id che condividiamo, e spesso anche qualcosa di pil.

Cerca di capire quanto Facebook gia conosce su di te, accedendo al tuo account e
seguendo questo percorso (per altri social puoi seguire passaggi analoghiy

Cat menu a tendina nelitangoio in alto a destra » impostazion! » Le tue informazioni su Facebouk >
Accedi aite tue informuazioni > Informazioni su di te

A gueste punto puoci decidere cosa questo amico un po’ ficcanaso {e d'altronde
¢hinon ne ha mai avuto uno? ;-)) possa sapere di te.

Per aggiornare le preferenze degli annundi, vai in mpastazioni > inserzioni
> Impostazioni delfe inserzioni, Si pud scendere anche a un discreto livelio di
dettaglio:

W 0 inserzioni bosate sui dai roccolt doi partner puoi selezionare Autorizzozione negorg

W 0 inserziont basate suily tua attivits nei prodotti deile aziende o Fucebiook che ved! altrove pugi
selezionare Autorizzazione negota

W in fnserzioni che includono le tue azioni social puai selezionare Nessuno

5u Facebook puoi visuatizzare, gestire e scaricare le tue informazioni seguendole
indicazioni presenti nella pagina Le tue informaziont su Facebook. <

: Ngl_!’U'_n'E;i'm;__Eur"bpé__é_héﬁi diritto di Conoscere tutte fe informazioni che le aziende hanng su di te;
- dal un'occhiata alla Guida of GOPE per saperne di pid. Q:) E i St TR




Q@ Detox!

e

& riducioms ; dati pubblic

Quanti datj condividiamo, Senza esserne
consapevoj, ditraversy Faccount
Faceboak?

1 Sultug Computer, acced; g Faceback e
vaiin Impostazion; » Privacy

N ooy BUS vedere | tyor POSE futuri? pupi
selezionare Amici

LYY Pud cercary usand lindirizze emaily
i numere gy elefono che oy fornite? P
selezionare Amicy

n Desideri the MOt o ricerep esterni o

Focehook eindivizzing gt e profiles puoi
selezionare Mo

2 Oravaiin Impostazion; » Diario e
oggiunta oy tag

W 0 i pus YRURIE COSO pubbiicang &li altri
sul tio diario? g ipy Chi o vedere ; postin
Lwil hanng 10ggato nel g Uario? pupi
selezionare Sofp o oppure Amic

@ Pulicmo i cassetti dej nostro
account

Condividere POSL scrivere commant;j

e laggare le forg PUD essere yn maodo
Piacevoie Perrestare in fontatto con amic; @
familiari, Ma dove vanng 3 finire e hostre
foto e I nostri post?

Non FALTeMO mai chi ha paotuto vederes, ac
Bsempio, foto o post di altre Persane che
abbiaman cammentata o in Cui siamo seati
taggati..,

Che fare?

1 Dal menuy 4 tending nellangolo in alto
@ destra, seleziona Registro attivite,
Scorriversg | bassa lungo tutte fe
tue attivita o scegli alcuni elementi da
eliminare {fai clic sulficona a forma di
matita # suifelemento stesso), Scegli
Cose di cui comungue non sentiraila
MaNcanza e fissg i tuo ebiettiva: 5 foto,
10 commenti, 15 POst - di quant puoi
farne 4 meno? Ottima, vai avantil

2 Toglii tag dalle fota che ron g
Piacciong g, tanto per pulire ancora
Pil a fongo, togline qualeyuno anche da
Quelche forp che 4 Piace! Vedrai che
non i sard aleuna tonseguenzal | tuoi
amici ti vorramng bene lg stessal

3 Lepulizie Aon song sempre piacevol
ma pracurang grandi benefici) |5
Manutenzione daj tuoi spazi digitali
5ara importante anche nelle prossimea
settimane; impegnati g rimuavere altrj
Past o foto in modo Costante,

@ Eicassett degli aitri?

Per caso abbiamo inconsapevolmente
Contribuito alfaccumuig ¢ dati altryiz
Magari taggando i nostr amiciin fotg e
post?

Aiuta i tugj amici, da utentea Strupoloso qualae
stai diventanda, ag alleggerire i) loro carico




AN AN

é Stida del giorno 3

L'app di Facebook chiede le autorizzazioni
per accedere ai tuol contatti, posizione,
fotocamera, archiviazione, SMS, chiamate
e melto altro. Per accedere al tuc account
Facebook da smartphone, prova a
utilizzare il browser invece dell'app.

La sfida di oggi & disinstailare l'app di
Facebook, abitvandosi ad accedere al
social network tramite il browser. Meglie
ancora sarebbe, poi, disconnettersi da

Facebook ogni volta che non to utilizziamo,

oy Link

~

b3

o Il
. °‘é‘° Comoletato! *
o

Congratulazioni! Anche il giorno 3
é andato! Ora si che sappiamao
corne tenere sattc concrollo gl
indisciplinatissimi dati di Facebook.

Domani tratteremo un'altra fonte di
craazione caotica di dati: la navigazione
su Internet,

Le tue Informazioni su Facebook: (s forehook com/seltings?uli=vour_farehonk information

Guida al GOPR: fupsiedpresplained et

Informazioni su
Facehook

Guida al GOPR

Questd contento & basato su e Outg Jetay” di Tactical Technoiogy Collective ¢ Monlia
disponitsie con lcera 00 BYNC 34 L0 e rilasciato da Banca d'ltalia con la toedesima icenza.

Stampa s curs della Divisiane Fditoria e stampa dedla Banco diiplia
i} T




Giorno 4
Navigare sicuri

I browser & il portale verso gl
sconfinati contenuti del web ma e
anche un astute "accurnulatore seriale’
di dati,

BANCA D'ITALIA
N EUROSIETEMA




[ \A] Giorno 4
gﬂ Navigare sicuri

Tracker.. Chi era costui?

I tracker sono degli "strumenti” che agiscono dietro le quinte df molti siti web
durante la nostra navigazione, anche per conto di societd terze; sono capaci di
raccogliere una vasta gamma di dati, fra cui ad asempio: le pagine visitate,

[ clic che facciamo, fe nostre ricerche, la posizione geografica.

Esempi visibifi di tracker sono il pulsante “Mi piace” di Facebook e l'uceedfing di
Twitter;, anche molti annunici pubblicitari funzionano da tracker. Un esempio di
tracker meno visibile & Google Analytics.

Ma “io"” sono proprio “io’?

| tracker sone in gradeo di riconoscerci tramite limpronta digitale del nostro
browser. Puoi provare a ottenere la tua impronta usando Amilnigue,

I'tracker possono vedere tutti i dettagli del to browser; utilizzando pil tracker
presenti su piu siti web le tue abitudin di navigazione possona faciimente essere
monitorate, persing previste. Infine, Finsieme di questi dettagh dard unimmagine
piuttosto precisa della tua identita: sard la twa impronta digitale, unica per
definizione,

Possiamo capire come funziona un tracker utilizzando Panopticlick: fai click su
“Test Me” e salva i risultati - ne avrai bisogno in seguito, &

Fine di un’amicizia...indesideratq

Proviame a disintossicare uno dei browser che utilizziamo sul PC {dello
smartphone ci occuperema domani).

Quante pid informazioni blocchiamo ai tracker, tanto meno essi sa ranno capack
diricostruire la nostra improenta digitale, perché avranno sempre meno tasselli
a disposizione; in questo modo la rostra identita diverrs pil sfumata, quindi pio
difficile da disegnare,




C@ Detox!

Nuovi amici;

Le “Impostazioni privacy”

Le impostazioni della privacy predefinite
dei browser pit diffusi nen sono cosi
“private”. memaorizzano automaticamente
i cookie, la cronologia di navigazione,

le voci def moduli web & malte altre
informazioni.

Esiste perd una speciale madalita di
navigazione “Privata” o "Incognito”
(disponibite ad esempio in Firefox,
Chrome e Safari) gia impoestata per
gliminare outomaticamente {a cronologia
di navigazione, i cookie, i file temporanei
e le voci dei moduli web ogni volta che
chiudi if browsar.

Proval

1 Apriil tuo browser (Firefox, Chrome o
Safari) e vai su;
menu g/ > Nuovy finestra anenima / Nuovy
finestra oi naviguzione in incognito (a seconda
del browser).

2 Con Firefox e Safari puoi impostare
la navigazione privata in modo
permanente:

0 Firefox: menu & » Opzioni > Privacy e sicurezza
» Cronologia » Impostazions cronologia: » wtiltzza
impostaziont personclizzate » Utilizeo sempre Ja
miodalits Novigozione anonima,

@ Safari: Safori nella barra in alto » Preferenze »
Generali » Safari si apre con: e seleziona Ung
nuova finestro privata,

Attenzione perd: la navigarione

in privato/ncognito ti tutefa daf condividere
troppe inforrmazioni con i tracker,

ma non ti rende anonima su nternet,

[ 5]

3;

@ Le estensioni

Potresti anche installare dei “componenti
aggiuntivi* (estensioni) owero
mini-programmi di facile installazione che
proteggono ulteriormente if tuo browser,
In Firefox o Chrome:

B Per bloccare gli annunci “spioni® e
tracker invisibili, potresti installare
Privacy Bodger.

& Per assicurarti che le connessioni
ai siti web siano crittografate
{ove possibile), potresti installare
HITPS Everywhere.

Adesso prova a visitare nuovamente
Banoptichck con il browser che hai appena
disintossicate e fai clic su "Test Me”,

I risultati sono diversi, vero?
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gés Sfida del giorno 4
Ben fatto: ora si che & difficile tracciart nel wehi

Proviamo noi adesso a fare un piccolo scherzetto a qualehe arienda commerciale:
perloro é fondamentale sapere cosa d place, cosa facciamo, cosa vorremma fare.

E se fossimo interessati g TUTTO?I7

AdNguseqm & un componente aggiuntivo da installare nel nostro browser che clicea su
annunci pubblicitari casuali, senza che tu te ne accorga, mentre navighi normalmente;

genera cosi un po’ di confusione negh archivi delle aziende che pensavano di averci ben
inquadrato... £ invece da oggimi piace il cibo giapponese, anzi no, sclo il teatro kabuki,

anzino solo partite scozzesi di bridge...

@: Con':pletato!

Emozionante! Non soto i tug browser & pulito e in ordine ma anche pronto per tutelare
meglic la tua privacy.

% Note

AmliUnicue catcola Fimpronta digitale del tuo browser per capire quanto sei identificabife durante ta
navigazione in tnternas; Hupssominique.org

Panopticlick analizza in che misura il tuo browser & protetto dal tracciamento & con che facilith puo essere
identificato tramite ta sua impronta digitater ittps:iponoptictick.eff arg

Privacy Badger & unestensione del browser che blocca i tracker invisibiti e gli aenurici pubblicitaris
Itpseff orgrprivacybudeer

HTTPS Everywhere & urvestensions dal browser che garantisce che le tomunicazioni con f principali siti web
slano erittografate e quindi “private” agli occht i intermer; hugsdeforgns-everywhers

Sy Link

AdMNausearm hftpsfadnausenm.io

ORI 5 [a]
"-q{‘":sw wﬁ%r
e Ba

Amilnigue Panopticlick Privacy Badger HITPS AdMauseam
Everywhere

ry

&

dispanibife con licenza Co g Pe rilasciate da Banca d'talia con la medesima oenza,
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! Questo contenutn ¢ basa e Peiog” di Tactical Technaiogy Collective o Movilia, ’




Giorno 5
Sempre connessi

Lo smartphone & il collegamento pid
immediato e semplice fra noi e il resto
del mondo.

MNan pensiamo mai, perd, che questo
strumento @ uno dei principali
produttori di dati “fuori controlio”,

) BANCA D'ITALIA
DAY EUROSISTEMA
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Con chi parla il telefono?

Lo smartphone desidera costantemente
ES5E7e CONNESSO, proprio come noil

I problema & che spesso si connette
anche senza la nostra partecipazione...

Enon & nemmeno troppa schizzinosa
riguarde al tipo o al fivells di sicuresza
della connessione: reti mabili, reti Wi-Fi,
Bluetoath... vuole tutto, sempre.

Ui fatto trasmette continuamente su
ogni canale aperto disponibile e cerca
di connettersi a qualsiasi segnale, If tuo
telefone stz comunicando molto pilt di
Guanto ti aspettassi?

Q& Detox!

Giorno 5
Sempre connessi

Non urlare il mio nomel

Il tuo smartphene ripete it nome con cui
lo hai "battezzata” sulle rati Wi-Fi

e Bluetooth di ogni luogo che visit:

cia significa che il proprietario della rete
Wi-Fi e i vicini che hannc il Bluetaoti
acceso sapranno sempre che

"LiPhane di Alessandro” & nelle vicinanze,

Ma tu mostreresti mai la tua carta
dlidentitad a tutti i passanti? No, vere?
Allora forse & il momento dj s0stituire
il "nome” del nastro smartphone con
qualcosa di mene personale, §

Insegna al tuo smartphone le buane maniere:

@ Un po’dicompostezza..

Via i dati inutifi o nocivi dat browser del nostro smartphone.

1 Elimina fa cronologia di navigazione. &

2 Usafa modalita di navigazione in inco

offrono tutti questa modalita, %

gnito. | browser Firefox, Chrome e Safari

3 PeriPhone e Android, Firefox Focus utilizza la navigazione privata per
impostazione predefinita, con il bioceo degli annunci pubblicitari integrato,

4 Prova a tmpostare un motore dj ricerca diverso (puci trovare alcuni

Suggerimenti nel giorng 1),




@ ...e di privacyt

1 Riduci ta quantita di dati trasmessi dal tuo telefono: spegni Wi-Fi e Bluetooth
guando nen li usi!

2 Vieta allo smartphone di rendere liberamente disponibili i dati sulla tua
posizione: il telefano conosce sempre la twa posizione, anche quando non lo stai
usando. i dati sulla posizione geografica forniscona molte informazioni persanali,
dati preziosissimi e melto ricercati. Hai mai pensato a quante informarioni sulle
nostre abitudini si posseno ottenere dai sofi dati di posizione?

3 Prova a esplorare la cronologia delle posizioni.
Ora guarda ai tuot dati di posizione immaginando di essere gualcun altro: cosa
stavi facendo a quest'ora due settimane fa? Dove vivi e lavori? Dove vai nel tuo
tempo libero? Che tipo di vita vivi?

4 Nega l'autorizzazione di accesso alla tua posizione a tutte le app che non hanno
bisogno di sapere dove sei per funzionare! %

5 Utenti Android: se stavi aspettando (gia dal giorno 2) di cancellare la cronologia delle
pasizioni dal tuo account Google, ara puc farlo. Anche gli uterti iFhone possono
ora cancelfare ta cronclogia defie posizioni.

' i
A Sfida del giorno 5 : "'Q“Compmato;
La sfida di oggi @ impegnativa. Ce I'nai fatta! Il giorno 5 della
Pronto? Prova a disattivare i servizi di disintossicazione & stato completato
geolacalizzazione del telefono, & sei riuscito a ridurre drasticamente
Faccumnulo di dati tossici nel tuo

Potrai riaccenderii quando ne avrai
bisogno (e questo fard anche durare di pil
la batterial) %, Cra siamo pronti per la fase
"rivitalizzante” del percorso detox!

telefono,

Questa operaziong non disattiva completamente

il rilevamento della posizione geografica poiché

il teiefono trasmette ancora infarmaziori sulta
posizione tramite je ret telefoniche a Wi-Fi. Mase 1
senti pronto per una sfida ancora pil impegnativa,
puoi provare @ mettere if telefono in “modalitd
aeran” per un paio d'ore al giorna, guands non
aspetti chiamate impaortanti. Potresti scoprire ¢he
ron i si sente poi cost male..,




% Note
ANDROID

Nota: of sona malte versioni diverse o Android,

€ potresti dover cercare un PO per trovare ung
particolore impostazione, mo QuEsta & un'opportunita
ger conoscere meglio il tue telefonol

Camiyia il nome Wi-Fi;
impostacions = Rete ¢ Internet » Wi-fi » Freferenze Wi Fi
> Avinzate = Wi-F Direct » Rinoming dispasitive

Cambia il nome Bluetooth:

fmpastazioni > Dispositivi connessi » Biuetacth, attiva i
Bluetooth se & disartivato » Noeme dispositivo

Elimina fa crenalogia di navigazione:

e Firefox: rmeny s » impastazion > Fiimira dati

persenall
Chrome: menuyi » Cronolagia = Cancella dati di
novigazions.

Usa fa mottalitd di navigazione in incognito:

O Firefox: menu @& » Nuova schedy anonima

@ Chrome: menu: > Muova schedi in gt
Consulta la cronologia delte posizioni: apri Google
tMaps > menu @ » Cronofogio, seleziona singofi
elementi per maggiori dettagli

Rimuovi i permessi di accesso alla pasizione:

impostazioni = Apg e nutifiche = Autorizeazioni app >
Geolocalizzazione

Disattiva fa geolocalizzazione: fmpostazions »
Sicurezzo e posizione » G evfocolizruziane

-
QUESTO contenuto & basatn su Y fhe O
L disponibile con licanza SO E1A

@

IPHONE

Cambia it nome def telefono:
impostazioni » Geperali » Info » Nome

Elimina ta cronclogia di navigazione:

0 Firefox: menus » Impastazioni » Eliming dati
personali
Safari Impostazions > Sofori > Cancelin dati siri
web e cronafogio

Usa la modalita di navigazione in incognito:
0 Firefox: menu & » Nuova scheda anonimag
@ Satari: icono *doppio finestra” » Privatg » +

Consulta fa cronviogia gelle posiziomni:
Impostazioni » Brivacy » Lecalizzozione » scorri
verse it basso e seleziona Serviz off sisterna »
SCorviverso fl Dasso e seleziona Posizion] rifevanti,
seleziona singoli elernent per maggiori dettag|i

Rimuovi i permessi di accesse alla posizione:
Impostazions > Privacy > Localizrazione »
gestisci Paccesso alla posizione in base altapp

Disattiva la geolocalizzazione:
impustagion > Frivacy = Locolizzazions » disattivala

eras” i Tactical Technology Collactive e Mozills,
e rifascia

to da Banca d'italia con la metesiona licenya.
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DATA
DETOX

Giorno 6
Fare pulizia

U PC & in ordine, il telefono anche.

£ le app?

Lo sai che sono responsahili di
altrettanta produzione (e diffusione)
ai dati incontrollati?

@ BANCA DYITALIA
FUROSIZSTEMA




Giorno 6
A=\ Fare pulizia

Facciamo un controello..,

Quante volte ti sei detto “Solo un‘altra app... E gratis...
Che male pua fare?

Allinizio sembrava divertente, adesso perdr & il momento di fare
it punto della situazione,

Sai quarntte app ¢i sono sul tuo telefono? Prova a indovinare,
Adesso prends il telefono e centale (si, incluse quelle “fornite”
con il telefong), Te ne aspettavi di meng?

Questo schema pud aiutarti a Capire guanto sei esposto alla
raccoita dei dati in base at numero di app che possiedi;

0-19 Esposizione malto bassa
20 - 39 Bassa esposizione
40 - 59 Media esposizione
60 - 80 Alta esposizione

800 pit Esposizione molto alta

Pidiapp hai, pid i tuai dati si accumulano e pi soggett terzi
vihanne accesso. Ti servana dawvera tutte oppure stai solo
intasando inutilmente il telefong?




Q@ Delox!

APPlichiamocil

£ importante fare di tanto in tanto una pulizia deile app, specialmente di quelle
che non usi mai e di quelle che raccolgono pil dati di quanto dovrebbero.

Prendere o lasciare?

Ora guarda le tue app con acchio critico: inizia con quelle che utilizzi spessc e
poniti le seguenti domande:

® MNe hai davvero bisogno? Quando te hai usate Multima volta?

W Quali dati raccolgono? Viaggi / rubrica / abitudini?

W Chi gestisce F'app? Ti fidi? Quale politica sulla privacy viene applicata?
M Esiste un'alternativa migliore?

W Quali vantaggi ricevi in cambio dei tuoi dati?

B Ma soprattutto, i tuoi dati valgona tale campremesso?

Queste damands t: aiuteranno a sviluppare la consapevolezza necassaria per
decidere quali app tenere e quali eliminare,

@ Cancella quelle che non vale la pena conservare

La rimozione di urapp & un metodo molto efficace per disintossicare il tuo
o digitale: servira a ridurre, senza troppa fatica, le informazioni personali che
vengono distribuite e vendute senza il tue controlle, S

@ Tieni a freno le app di cuinon puoi fare a meno

Se hai deciso cha vale ta pena conservare guell'app, puoi comungue assicurarti
che non stia succhiando pit dati di quanti gliene occorrano per funzicnare,

Su (Phone puoi limitare selettivamente te autorizzazioni nella sezione Privacy
delle impostazioni. Nefle versioni pit recenti di Android, vaiin Impostazioni > App
e notifiche » Autorizzazioni app e imposta le autorizzazioni per ogni singola app.

Un modo per proteggere la privacy dei tuoi dati & utilizzare app e strumenti
alternativi, open source e non commerciali,




é Sfida del giorno 6

Ti sei chiasto se, a fronte di un'app che non
usi o che "vampirizza” molti dati personali,
possa esistere ur'aiternativa migliore?

La risposta &, in moltissimi cask, si!

La sfida di oggi @ provare qualcosa
di nuovo!

Chiedi a un amico di chattare con te
usando umalternativa gratuita e open
source come ad esempio Signgl o fitsl. &

& Note

ANDROIO

Rimuovere urapp: impostazioni > App € notifiche > Mostra tutte le app » sefeziona Yapp che vuol disinstaliare

> Disinstollo.

R “é“Cor;pletato! -

Lavoro ecceflente! Ora hai il pieno
controllo dellecosistema delle te app!

F forse quetle rimaste rispecchiano
meglic fa tua vita e i toi interessi, nel
javero, nelio studic, nel tempa libero,

Mota: je app Incorporate in Android & integrate dal prothuttare del telefono 0100 pussend essere gliminate,

IPHONE

Rimuavere un‘app: teni premuto su un'app finché tuite iniziano a oscillare @ delle piccole croc appaiono

neltangelo in alte a sinistra di ogni app. Fer afiminare un'app, tocca la piccola croce diqu

alla normalita, premi it tasto home,

Mota: b app incorporate i iPhone G possono essery eliminate.

Iy Link
Signal: hps/signal o
jitsi: feusadisLer
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Giorno 7
Chi sei davvero
per il web?

QOra sappiamo dove vengono raccaltii
nostri dati e cormne vengano distribuiti.
Ma per quale ragione vengono raccolti,
archiviati, elaborati, distribuiti, venduti?

@ BANCA [D'ITALIA
EURDSTITEMA




Giorno 7
Chi sei davvero
perilweb?

o It profiling, questo sconasciuto

Le plattaforme online hanno bisogno di determinare il nostro profilo per
poterd inviare messaggi commerciali mirat,

Come siamo stati profilati? Possiamo provare a scoprire, ad esempio, che
fdea si & fatto Google di noi:

Vai su Personalizzasione degli annunci (accedi &l tuo account se non sei
gid connessa), S

Quali conciusioni hanno tratto gli algoritmi di Google? Le loro inferenze
SQNO accdrate?

e Champagne o detersivi?

Perché vieni “incluso” in certe campagne e non in altre? Perché a te
sempre pubblicita di detersivi e alla tua collega solo annunci di offerte per
viaggi in Polinesia?

Un algoritmo pud classificarti per tipologia di personalita e prevedere, con
buona approssimazione, la tua razzz, la tua religione, le tue inclinazioni e
preferenze, in base, ad esempio, ai tuoi comportamenti sui social network,
Questo processo si chiama profilazione psicometrica,

La profilazione congente agli inserzienisti di includere o escludere
determinati gruppi di destinatari, anche molto specifici, dai fore annunci,
compresi annundi per posti di lavoro e alloggi, Magari non ti interessa che
una piattaforma online o un social netwark racceiga i tuci dati personaii
per ta pubblicita, perché pensi di essere “immune” da questo tipo di
tnfluenze. Perd i tuoi dati possono essere utilizzati anche per altri scopi da
societa terze che acquistano dati e vendono profili,

{ data broker vendono dati che rientreranno poi nei sistemi di

profitazione di banche, assicurazioni, sistemi di sicurezza. Potresti

scoprire, ad esempio, che la tua assicurazione auto & pid cara di quella dei

tuoi amici, perché un algoritmo (2 cui sono stati “dati in paste” migliaia di

dati sulle tue maodalits di navigazione) ha verificato che, quando ti esprimi i
sui social, usi un sacco di "W scrivi “sempre” 8 "mal molto pit che "forse”,




Questo sarebbe sintomo di eccessiva sicurezza e di uno stile di guida
irruento e poco disciplinato; non saresti quindi adatte agli sconti destinati
a ¢hi ha una guida tranquilia @ potenziafmente pit prudente.

. Se vlw neIlUnfone Europea 8 rltreni dl essere stato mfluenzato neganvamente
- dalv elaborazlone automanzzata dm dati Frai il d:rltto d| chiedere il coinvorglmento di

“una persana reafe per r(vedere |I caso e prendere una decns«one Quests pud rfguardare,'

- ad esempio, un prestltc attraverso la tua banca, uno stato di doma nda di favoro o
_ ‘unapplicazicne sanitaria, Se vuol saperne di plu cons ufta |__£J_' t{: [) :
sul snto delfa Csmmlssmne Eu{opea.__ R

6 Assumere dati con moderazione

Piu dati significano, in teoria, profili pit accurati. Ma quali dati e per quali
orofili? £ se le fonti iniziassero a diventare troppe? E sa venissera utilizzate
come font anche quelle che dovrebbero rimanere fuori dai contatti delle
grandi aziende tecnologiche?

Cosa succederebbe, ad esempio, se venissero condivisi senza controlio
i nostri dati sanitari? Quali accordi sono stati stipulati al riguardo dalle
strutture sanitarie che nof abbiame visitato?

& Ladri di dati

La nostra email, i contatti, it nostro indirizzo, le informazioni finanziarie e
professionali sono dati preziosi e ricercati dai cybercriminali che lj usano
per ardire truffe ai nostri danni.

Cosa potremmao aspettarci se finissero nelie mani shagliata?




é Siida del giorno 7

Ora sai perché i tuoi dati vengono raccolti € che tipe di utilizzo ne viene fatto; potrasti
sentirti un po’ preoccupato ma ora hai diversi strumentiin piu per gestire in modo razionale
la tua identita digitale,

Ti bastera mantenere salde le abitudini "disintossicanti” che abbiamo imparato,

Per la sfida di oggl ritorniamo a une dei momenti chiave della raccalta del dati: una delle
tante volte in cui hai fatto clic su "Sano d'accordo”.

Non temere! Non ti chiederemo di teggere le Normea sulla Privacy di nessuno, E gia stata una
lunga giornata.., Perd potresti guardare guesto video, che riassume in ! minuto una fatica
di 9 ore in cul il protagenista tenta di leggere ad alta voce “i termini e le condizioni d'uso”
del Kindle: How long does it take o read Amazon Kindle’s terms and condiions? )

°é°Corr)upletaio! v

Eyviva: hat superato urtintera settimana di disintossicazione dai datil
Resta solo l'ultimo sforzo: trasformare le nuove abilita in uno stile di vita sostenibile.

W

gy Link

Personalizzazione degli annund Google: fHos/adsseltings.gnoghe.com

Diritti per 1 cittading, Commissione Europes: ILlgs/ed euiopd ewdinfodavdla fonicfdata:protectinniieformd
ehiscitizensdmy-rightsican-hisubiec-autemated-individualdecision moking-including profiling it

How long does it take to read Amazon Kindle's terms and conditions?:

RO i Y oLt e, SO Ch e S sRYE VS EUCA

]
Parsonalizzazione Ciritti Armazon Kindle's terms
annunci Google per i cittadini and conditions

s o Tactical Technology Collective e Moalla
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DATA
DETOX

Giorno 8
Un nuovo io digitale

Siamo arrivati all'ultimo giorno di
disintossicazionel

Cra dobbiamo solo imparare a
marntenere uno stile di vita digitale sano
ed eguilibrato per evitare che i dati in
eccesso riprendano ad accurmnularsi,

@ BANCA D'ITALIA
EURTOSISTEMA




v~ Giorno 8
== Un nuovo io digitale

-

C@ Fissa i tuoi obiettivi

Ripensa alle attivitd di disintossicazione degli ultimi sette giorni;
dovresti riuscire a integrarne alcune nella tua routine quotidiana, settimanale o
mensile per avitare Faccumulo di dati. Ma come?

Un account alla volta

Fai un piano per disintossicare gli altri tuoi account nelle prossime settimane o
mesi. Uno alla voita, passo dope passo. Scrivii tuoi primi gquattro account e inizia
con questi:

Quanto spesso metterai in ordine un altro dei tuoi account?
[J una volta a settimana {3 una volta al mese

Proteggi i tuoi account

1 Passain esame le impostazioni dell'account, prestando particolare attenzione a:
8 Chi pud vedere cosa?
W Chi pud contattarti e come?
B Puoi controllare { tag? Chi pud vedere i post con tag?

M Come sono gestite le impostazioni relative alla pubhlficita? £ il mio consensg?

2 Assicurati che il tuo account abbia una password robusta e unica, 9%

Tienili in ordine
1 Rimuovi tutti i post, le foto e i commenti di cui ritieni di poter fare a meno
(salvali su un disco esterno, se necessario!).

2 Rimuovi tutti i tag con i quali nen ti senti a tuo agio.



Crea il tuo piano par controllare vaccumulo di ca

regolarmente.

Mantieni in ordine

Cancella la cronologia e | cookie del browser
Chiudi le finestre di navigaziong anonima

segui la disconnessione dai tuci account
Eiimina {0 rimuovi | tag da} le nuove foto et post

Definisci dei confini

Verifica e imita le avtorizeaziont defle app
Elimina le app che non usi piu

valuta il tuo uso dei social netwar

Divertitit

@ Mantieni fresca la tua disintossicazione dati
ti nei servizi che utilizzl

ogmi
giarno

goao

ooo

Prova uno strumento alternativo una volta ogni tanto.

ogni
setiimana

pogao

oo

oghi
mese

goond

oog

Interrompi la tua routine: metti il tuo tetefono in modalith aerec di tanto in tanto,

a addirittura lascialo a casal

@ Rimescola le carte

Separa i tuoi dati utilizzando servizi diversi per attivita online diverse.

Crea le tue strategie! Ad esempio patresti:

® Navigazione: utilizzare Chrome per vattivita di Goagle; Firefox o Chromium per la

navigazione generale.

# Ricerca: usare DuckDuckGo perle ricerche personati @ Startpage per il lavoro.

W Email: impostare diversi account emait per il tuo telefono, per le registrazioni ai

sorvizi online e per i sociat network.

Quanto spesso lavorerai sulle tue strategie?

[} una volta a settimana ] unavolta al mese
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é Sfida del giorno &
Condividere significa aver cural

La tua ultima sfida & forse fa pid impaortante: cerca di coinvolgere i tuoi amicie la
tua famiglia nef percorso che hai appena concluso.

{.e lora azioni online sono importanti: ogni volta che ti taggano, ti menzionane o
caricano infermazieni su di te, contribuiscono all'accumuto di dati, e a quel punte
pOCo importa quanto ti sia stato cosclanzioso. Un ecosistema poco consapevole
dei rischi di una navigazione incontrollata rischia di vanificare i tuoi sforzi di
disintossicazione,

Hai due sfide per i prossimi mesi:

1 trasformare le tue nuove abitudini in uno stile di vita

2 condividere con gli aftri le tue abilita di disintossicazione dai datit
Suggerimento: i modo pil semplice per coinvolgere ghi altri & invitarli a vivere

la propria espertenza di disintossicazione! Prova a regalare una copia
di questo data detox!

: “é» Con}g“ratuluzioni E:er if iuo nvovo io digitale!

Ricorda che i progressi - come ogni nuava stile di vita - non devono
necessariamente accadere tuttl in una velta, Fai quello che puoi quando ti senti
pronto. Limportante & rimanere costanti e consapevoli.

% Note

passward: £ molto importante avere una password robusta e unica per ciascuna dei nostrt acrount
onfine, Se siuwtilizza la stessa password per ttto, le credenziali ¢i un account compromesso
potrebbero assere utilizzate per accedere agli altrt accoun!

App alternative: consulta il giorno 6.
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